OBJETIVO

O documento estabelece as regras e os principios da Politica de Seguranc¢a da Informacao e
Cibernética, que deve nortear as agdes dos parceiros da NicolaSEC. Esta é uma versao
resumida para divulgacao publica da Politica Interna.

PRINCIPIOS DE SEGURANCA DA INFORMAGAO
A segurancga da informag&o abrange trés pilares basicos, destacados nos principios a seguir:

* Confidencialidade: Garante que a informagdo seja acessivel somente pelas pessoas
autorizadas e durante o periodo necessario.

+ Disponibilidade: Garante que a informagéo esteja disponivel para as pessoas autorizadas
sempre que se fizer necessario aos processos de negocio ou a clientes da NicolaSEC.

* Integridade: Garante que a informagao esteja completa e integra, bem como nao tenha sido
modificada ou destruida de maneira ndo autorizada ou acidental durante o seu ciclo de vida.

ESCOPO DA POLITICA

Este documento estda embasado nos principios fundamentais de seguranga da informagéo e
cibernética da empresa NicolaSEC, cujo escopo abarca os seguintes requisitos:

Classificagao e utilizacao das informacoes;
Acesso logico;

Seguranca de rede;

Copias de segurancga (Backup);

Logs e trilhas de auditoria;

Dispositivos e controles de midias;

Uso de equipamentos;

Mesa e tela limpa;

Protecédo e combate a virus;

Uso de Internet e Correio Eletrénico;
Criptografia;

Redes sociais;

Gestao de vulnerabilidades;

Incidentes de segurancga da informacéo e cibernética;
Gestao de riscos;

Plano de Continuidade de Negécios;

Plano de Acéo e de Resposta a Incidentes;



DIRETRIZES GERAIS

Na NicolaSEC a Seguranga da Informacgéo e Cibernética € uma responsabilidade coletiva, em
especial:
i) Colaboradores e parceiros;

ii) Privacidade de Dados: As informagdes da NicolaSEC dos clientes e do publico em
geral, sdo tratadas em conformidade com as determina¢des da regulamentacdo
vigente e de forma alguma sao manuseadas por pessoas nao autorizadas pela
empresa.

Sao diretrizes que regem a interpretagcao e a implementagao da Politica: a confidencialidade, a
integridade, a conformidade e a disponibilidade.

As diretrizes expressas nesta Politica aplicam-se a todas as informagdes pertinentes a
NicolaSEC, que estiverem sob sua direta gestéo ou custddia de terceiros.

As informacdes geridas sao utilizadas apenas para os propésitos definidos pela NicolaSEC n&o
sendo permitido a qualquer momento ou sob qualquer pretexto a apropriacdo ou utilizagao
dessas informagdes em beneficio proprio.

Todos os colaboradores e parceiros da NicolaSEC deverdao se cientificar sobre a presente
Politica e recebem treinamento anual e adequado para utilizar as informagdes do negdcio.

As informacdes geradas e manuseadas no ambito da NicolaSEC possuem classificagdes que

consistem no nivel de protecao e cuidado que cada dado deve receber.

Os Colaboradores deverdo, com base no tipo de ativo (informacéo), efetuar a classificagao:
e Informacéo Publica;
e informagdo de Uso Interno;
e Informacdo de Uso Restrito, €;
e informagdo Confidencial,
Informagdes classificadas como internas, restritas ou confidenciais ndo devem ser divulgadas

em ambiente publico de internet, redes sociais, féruns, grupos de discussao ou semelhantes.

As informacdes geradas pela NicolaSEC sao de propriedade intelectual exclusiva e ndo devem
ser utilizadas para fins particulares, nem repassadas a outrem, ainda que tenham sido obtidas,

inferidas ou desenvolvidas pelo proprio Colaborador em seu ambiente de trabalho.



A utilizacdo dos sistemas de informacéo, rede corporativa, servidores e bancos de dados
ocorre por meio da identificacdo de credencial de acesso individual, que é confidencial € ndo

deve ser revelada em hipotese alguma, mesmo para outros Colaboradores.

Informagdes confidenciais ndo devem ficar expostas nas mesas e nos armarios e os gaveteiros
deverao ser trancados quando nao utilizados, se os Colaboradores se ausentarem de suas

mesas devem bloquear suas estag¢des de trabalho.

Os incidentes de Seguranca da Informagao e cibernética da NicolaSEC sao registrados, sua
causa raiz e impacto sao analisados e os fatores de criticidade sao definidos, para que
posteriormente sejam reportados a Diretoria e devidamente acompanhados pelos seus

Colaboradores.

A NicolaSEC garantira a continuidade do negodcio, em caso de incidentes que possam
comprometer o funcionamento normal de suas atividades. Para tanto, utilizara o seu PCN —
Plano de Continuidade de Negdcios, o qual é periodicamente revisado com o objetivo continuo

de melhoria.

A NicolaSEC possui um rigoroso processo de seguranga em relacdo ao acesso fisico, aos

ativos fisicos e l6gicos, conforme preconizam as melhores praticas do mercado.

Exige-se dos parceiros o mesmo rigor em relagao a protegdo dos ativos fisicos e logicos,

mediante formalizacdo desta em nossos contratos que disciplinam a prestagédo dos servigos.

Regulamentacao Aplicavel:

e NBRISO/IEC 27001:2013 - Sistemas de Gestao da Seguranca da Informacao;

e NBR ISO/IEC 27002:2013 - Cdédigo de Pratica para Controles da Seguranca da
Informacéo;

e NBR ISO/IEC 27005:2019 — Gestao de Riscos de Seguranga da Informacéo;

e Marco Civil da Internet — Lei N° 12.965, de 23 de abril de 2014 — Leis n°® 12.735 e
12.737;

e Lei Geral de Protegcao de Dados (LGPD) — Lei N° 13.709, de 14 de agosto de 2018;



