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Quem Somos

*A NicolaSec ¢ uma consultoria de seguranca da informacao especializada em gerar
conformidade e agilidade utilizando a seguranca da informacao e a transformacao digital.

*Criada em 2019 na cidade de Sao Paulo, possui ampla bagagem em Seguranca da
informacao, Gestao de Identidade abrangendo questdes de acesso privilegiado, SOD,
MFA, governancga e LGPD.

*Atuamos em diversos segmentos realizando consultoria focada nos processos de negocios
utilizando as normas, melhores pratica e tecnologias para mitigar riscos e atendimento

dos prazos acordados. 6

Nicola



Nossos Profissionais
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Equipe com mais de 20 anos de experiéncia no mercado, com
especialidade em Sistemas da informacao, Desenvolvimento de
Softwares e Gestao de Tecnologia em Seguranca da Informacao, sendo

Disaster Recovery Analyst

certificados nos principais Frameworks de mercado.
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Nossos Servicos

Consultoria

Servicos de consultoria para auxilia-lo a
definir seus objetivos e criar uma
abordagem adequada as suas
necessidades.

Atualizac6es

Utilizando uma metodologia clara de
atualiza¢ao, trabalhamos com sua equipe
para realizar uma transicao de forma
eficiente para a release atual dos
produtos.

Implementacao

Implementar, configurar e integrar as
solugdes tecnoldgicas para garantir
compliance e o rapido retorno sobre o
investimento.

Treinamento e
Capacitacao

Treinamentos ministrados por instrutores
técnicos, utilizando laboratdrios
dinamicos e regras aplicadas em cenarios
atuais.

Sustentacao

Suporte continuo e proativo, auxiliando e
maximizando a produtividade, reduzindo
riscos e obtendo o maximo valor dos
investimentos realizados. Opgdes flexiveis
(in loco ou remoto) e totalmente
dimensionaveis.

Desenvolvimento e
Integracgoes - API

Possuimos equipe especializada em
desenvolvimento e integragdes utilizando
as boas praticas e tecnologias de mercado.
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l Nosso Portfolio

A NicolaSec atua em toda a Governanca de Seguranca da Informacao, Gestao de Riscos, Compliance
e Protecao de Dados (LGPD). Além de projetos e sustentacdao de gestdao de identidades de grande
complexidade utilizando tecnologias CABroadcom, CyberArk, RSA, One ldentity e SalesPoint.

GRC - Governanca, Risco e

LGPD - Lei geral de protecao de dados
Compliance

IAM - Gestao de Identidade PAM - Gestao de Acesso Privilegiado

MFA - Autenticacao de Multi-fator

Nicola



Servicos para adequacao a LGPD

NicolaSec

A NicolaSec atua em treinamentos e projetos de adequagdo a - - Lei geral de protec¢ao de dados.
_ - Conscientizagdo e preparagao das equipes | Evidéncia de adequacgao

da empresa a LGPD (Art. 50).

_ - Mapeamento de Riscos e Defini¢do de Prioridades | Recomendagdo de planos de

e |
.
acao de acordo com os critérios da lei e perfil da empresa (Art. 7). i Treinamm‘&
s &

Ciclo de Vida

LGPD

_ - Desenvolvimento das politicas necessarias para o atendimento as melhores Workshops

praticas de Governanca recomendadas na lei (Art. 50, 29).

_ - Relatorios que demonstrem de forma inequivoca o uso dos dados de acordo RespA . I <)
onsultori

Incidentes

com as bases legais estabelecidas e a Governanca sobre o tratamento (Art. 10 / Art. 37).

_ - Plano de resposta a Incidente de protecdo de dados incluindo o processo

de comunicacdo com a ANPD - Autoridade Nacional de Protecdo de Dados (Art. 48 /50, 2-g).
Politicat<=
_ - Estabelecimento de processos que garantam o atendimento a lei em todo o

ciclo de vida de tratamento dos dados pela empresa (Art. 49 / Art. 50).

_ - Profissional DPO (Data Protection Officer) Certificado, especialista em

Protecdo de Dados para prestacao de servicos e atendimento da empresa sob demanda (Art. 41).



DPO como Servico

DPO como Servigo - Profissional DPO (Data Protection Officer) Certificado, especialista em Protecao de Dados para prestacao de servicos e

atendimento da empresa sob demanda (Art. 41).

DPO Consultor - Profissional DPO (Data Protection Officer) Certificado, Especialista em Protecao de Dados que prestara servico de Consultoria para

adequacado e faz a passagem de conhecimento para o profissional da empresa que assumira o posto de DPO.

Passagem de conhecimento

DPO Consultor | NicolaSec DPO Gestor | Empresa

Especialista em Protecdao de Dados Tl Juridico Compliance
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l Nossos Clientes
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Rafael Nicola
rafael.nicola@nicolasec.com.br
+55 11 93455-0221
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